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Vorwort

Diese Diplomarbeit entstand in Zusammenarbeit mit Nortel Networks Germany
GmbH & Co. KG. Der Abschnitt ,Zur Firma“ enthélt einige Informationen und
ein Profil der Firma.

In meiner Arbeit werde ich zunéchst einen Uberblick iiber die UMTS Systemarchi-
tektur geben und die einzelnen Komponenten eines Netzes und deren Aufgaben be-
schreiben. Ich werde hierbei nicht ndher auf die nachrichtentechnischen Hintergriinde
und Details des zellularen Mobilfunks eingehen, da sich diese Arbeit hauptséchlich
mit den sicherheitsrelevanten Aspekten eines solchen Netzes und vor allem mit den
verwendeten Algorithmen zur Sicherheit auf der Luftschnittstelle beschéftigen soll.
Wer sich genauer {iber die technischen Einzelheiten im Mobilfunk informieren méch-
te, der sei auf [BS02] oder [WASO1] verwiesen.

Anschlielend werde ich die Sicherheitsarchitektur von UMTS erldutern und die im-
plementierten Mechansimen erkliaren. Die Analyse der verwendeten Blockchiffre KA-
SUMI stellt das letzte Kapitel dar, bevor ich die Implementierung der Algorithmen
in Mathematica und webMathematica dokumentiere.

Auf eine Einfiihrung in die Kryptographie und zugehorige Begriffserklarungen ver-
zichte ich, da es ausreichend Literatur gibt, der solche Informationen entnommen
werden konnen. Ich verweise deshalb auf [Ert01], [Sch96] und [Sti95] zu diesem The-
ma.

Alle in dieser Arbeit verwendeten Abkiirzungen und Symbole sind im Anhang
erklart.

Zur Firma

Nortel Networks Germany (NNG) ist ein fithrender Anbieter im Bereich Internet
und Kommunikation. Nortel Networks Germany ist eine 100-prozentige Tochter von
Nortel Networks. NNG wurde 1995 gegriindet und beschéftigt heute ca. 700 Mitar-
beiter auf 25 Standorten in Deutschland. Hauptsitz der Firma ist in Friedrichshafen,
wo auch das Technologiezentrum untergebracht ist. Der Sitz der Geschéftsfiithrung
ist in Frankfurt am Main.

Nortel Networks

e Fiihrender Anbieter von Netzwerk- und Kommunikationslésungen und -Infra-
strukturen fiir Service Provider und Unternehmen

e Kunden in mehr als 150 Léndern, ca. 40.000 Mitarbeiter weltweit
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e 100 Jahre Erfahrung
e Mehr als 75% des Backbone-Internet-Verkehrs in Nordamerika

e 50% des Datenverkehrs in Europa lauft iiber Netzwerke mit Nortel Networks
Losungen

Gemeinsam mit der Muttergesellschaft, dem globalen Netzausriister Nortel Net-
works, baut Nortel Networks Germany das neue High-Performance Internet, das
erheblich zuverlédssiger und schneller als bestehende Netze ist. Zu den Kunden von
Nortel Networks Germany zéhlen Netzwerkbetreiber, Service Provider sowie klei-
nere, mittlere und grofie Unternehmen wie z.B. O2, Deutsche Telekom, Vodafone
oder die Deutsche Bahn. Der Netzausriister setzt neue Mafstébe fiir die Wirtschaft-
lichkeit und Qualitdt von Netzwerken einschliefSlich des Internet und ercffnet damit
neue Moglichkeiten fiir Zusammenarbeit, Kommunikation und Handel.

Zu dem Portfolio der Nortel Networks gehéren:
Optical Long Haul Networks

e Optische Netzwerke mit mehr Intelligenz und neue Services im gesamten Netz
fiir mehr Flexibilitdt und bessere Kontrolle der Versorgung

e Kinfithrung skalierbarer 40-80 Gbps-Systeme fiir neue Anforderungen und &u-
Berst giinstige Kosten pro Networking-Bit

Wireless Networks

e Verkniipfung mobiler Kommunikation mit intelligenten IP-Losungen

e Migration mobiler Netze von Leitungs- auf paketbasierte Vermittlung - eine
Senkung der Betriebskosten um den Faktor 10

o Der Aufbau der Infrastruktur fiir mobile Kommunikation der 3. Generation
(UMTS) als Basis fiir profitable Dienste und Anwendungen

Metro und Enterprise Networks

e Voice over IP (VoIP)-Services iiber jedes Service-Delivery-Modell
e Optimiertes Portfolio fiir die Metro-Region

e Intelligent Internet: Netzwerk-Infrastruktur fiir Mehrwertdienste
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1. Einleitung

Die Mobilfunkkommunikation ist eine der am stdrksten wachsenden Informations-
technologien der letzten 10 Jahre. War ein Mobiltelefon noch Anfang der 90er nur
ein Privileg fiir diejenigen, die es sich leisten konnten, ist es heute fast schon selbst-
verstiandlich, eines zu besitzen. Vor ca. 40 Jahren erschien die erste Generation der
Mobilfunksysteme. Damals noch analog und auf nationale Ebene beschrénkt (A-/B-
/C-Netze in Deutschland). Mit der als GSM (Global System for Mobile communi-
cation) bekannten und heute noch aktuellen zweiten Generation (2G) wurden die
Netze digital, womit die Qualitdt und die Sicherheit erhoht wurde. GSM basiert auf
einem weltweiten Standard, um Netze unterschiedlicher internationaler Betreiber
kompatibel zueinander zu machen und ist von den 2G Systemen auch am weitesten
verbreitet. Trotzdem gibt es in manchen Léndern eigene Variationen oder Standards
von Systemen, was eine weltweite Erreichbarkeit sehr schwierig macht. Ende der
90er kam dann die Idee eines wirklich einheitlichen mobilen Systems auf - die dritte
Generation (3G). Anfangs hatte man noch die Vorstellung, die vielen verschiedenen
privaten und o6ffentlichen digitalen Systeme, Satelliten, Pager, etc. zu vereinen. Auch
wenn heute bei der Entwicklung von UMTS dieser Gedanke der grofien Einheit noch
vorhanden ist, muss man vor allem mit dem immensen Anstieg der Dateniibertra-
gungen, auch aufgrund der Ausbreitung des Internet, fertig werden. 2001 fielen im-
merhin 47,6% der weltweiten Telfonanschliisse auf mobile Anschliisse (vgl. [ITU03]).
Ende 2002 wurden in den deutschen Mobilfunknetzen (D1, D2, E1, E2) 59,2 Mio.
Teilnehmer erreicht. Das entspricht einer Penetrationsrate |'| von 71,7% und einem
Jahreszuwachs von 2,955 Mio. Teilnehmern. Die Zahl der Mobilfunkanschliisse iiber-
stieg damit 2002 die Zahl der Festnetzanschliisse bereits deutlich um ungefahr 10
Mio. Anschliisse [ITUO3].

Die Vielzahl der mit UMTS neu eingefiihrten Dienste, wie z.B. Multimedia-Messaging
(MMS), Mobiler E-Commerce (M-Commerce) oder Location Based Services (LBS)
erfordern aber nicht nur mehr Bandbreite auf den Ubertragungskaniilen sondern stel-
len auch hohere Anforderungen an die Sicherheit. Gerade durch die immer grofier
werdende Popularitdat des Mobilfunks und den Nutzen in allen méglichen Bereichen
des Informationsaustauschs, wird auch die Gefahr durch Angreifer und Betriiger im-

Penetration = Mobilfunkteilnehmer /Einwohner



2 1. Einleitung

mer grofer. Die iibertragenen Daten werden wichtiger und vertraulicher und mit der
steigenden Gewohnheit der Benutzer an das System, nimmt auch die Erwartung zu,
die Integritdt und die Geheimhaltung der iibertragenen Daten sowohl auf der Luft-
schnittstelle, als auch auf jeder anderen Schnittstelle des Netzwerks auf dem Land
zu gewahren.

u Fixed main lines
m Cellular subscribars

3,500
3,000 —o— International call minutes
2,500
2,000

1,500

Worldwide subscribers (millions}

1,000

International Telecommunic ation s Tralfic
ihillions of minutes)

500

1992 1933 1994 15995 1995 1997 1938 1999 2000 2000 002 2003 1W4 2005

Abbildung 1.1: Wachstum des Datenverkehrs (Quelle: [Inc03])



2. Grundlagen UMTS

UMTS, das Universal Mobile Telecommunication System, ist die européische Be-
zeichnung von Mobilfunksystemen der dritten Generation. Weltweit wird in Fach-
kreisen und im Bereich der ITU (International Telecommunication Union) die Be-
zeichnung IMT-2000 verwendet fiir International Mobile Telecommunications. Mit
diesem System soll eine weltweit einheitliche mobile Kommunikation mit mobilen
Multimedia-Diensten, mobilem Internet sowie modernen personen- und ortsbezoge-
nen Diensten realisiert werden.

Marktforschungsinstitute gehen davon aus, dass die Zahl der mobilen Internetzugéin-
ge bereits in wenigen Jahren grofler sein wird als die der Festnetzzugéinge und das
Ubertragungsvolumen von Daten das der Sprache ebenfalls iibertreffen werde. Der
Bedarf der Mobilfunkkunden an immer hoheren Datenraten, neuen und komfortable-
ren Diensten fiir unterwegs und der Zuverlissigkeit und Sicherheit der Ubertragung
steigt stetig an. Nur durch die Entwicklung einer neuen Generation von Mobilfunk-
systemen kann dieser enorme Anspruch an Technik und Entwicklung erfiillt werden.

Ein Problem von 2G Systemen, wie GSM, ist hinsichtlich der Dateniibertragung die
Eigenschaft der Kanalvermittlung [WASO1]. Der entscheidende Punkt ist hierbei,
dass gerade bei Datenverbindungen die Leitung zwar nicht stédndig benutzt wird —
z.B. beim Surfen im Internet —, dennoch aber reserviert bleibt und somit Netzres-
sourcen verschwendet werden. Zum anderen sind 2G-Netze relativ schmalbandig,
da sie urspriinglich hauptsichlich auf Sprachtelefonie ausgelegt waren mit Daten-
raten zwischen 5 und 15kbit/s. Das System wurde in dieser Hinsicht erweitert und
verbessert und mit der Einfiihrung des General Packet Radio Service (GPRS) wur-
de auch ein Paketvermittlungsdienst eingefiihrt, mit dem Datenraten bis maximal
171,2kbit/s (realistisch in der Praxis sind 30kbit/s) erreicht werden konnen. Der
EDGE-Standard (Enhanced Datarate for Global Evolution) ermdglicht es GSM sogar
noch hohere Datenraten zu erreichen. Da diese neuen Dienste aber alle auf der relativ
alten Technik der bestehenden GSM-Infrastrukur aufsetzen, werden sie langerfristig
nicht mehr hinreichend sein. UMTS soll von Anfang an schnellere Datenraten (bis
2Mbit /s im Indoor-Bereich), hohere Stabilitidt und eine bessere Netzeffizienz liefern,
was durch eine neue Infrastruktur und neue Ubertragungsverfahren erreicht werden
soll.
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2.1 Systemarchitektur
2.1.1 UMTS Basisarchitektur

UsIM
{uicc)

& ‘\?)

9“4

UE
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Mobilfunknetze!
Offentl. Telefonnetz!
Datennetze, Internet

Abbildung 2.1: UMTS Basisarchitektur (Quelle: Eigene Darstellung)

Ein UMTS-Netz kann man in vier logische Blocke mit unterschiedlichen Aufgaben
unterteilen:

o USIM (UMTS Subscriber Identity Module)

Die USIM ist eine Anwendung, die als individuelles und gerédteunabhéngiges
Sicherheitsmodul im Endgerit des Teilnehmers dient. Die USIM enthélt Funk-
tionen und Informationen zur eindeutigen Identifizierung und Authentifizie-
rung eines Teilnehmers, der 3G-Dienste benutzt. Zusétzlich enthalt die USIM
die IMSI (International Mobile Subscriber Identity) und alle benotigten Sicher-
heitsparameter. Sie bietet geschiitzten Speicherplatz fiir System-, oder Privat-
daten des Teilnehmers, wie z.B. Telefonnummern.

Die USIM ist in einer entnehmbaren IC-Karte implementiert, die als UICC
(Universal Integrated Circuit Card) bezeichnet wird und eine SmartCard dar-
stellt.

UE (User Equipment)

Die USIM wird ins ME (Mobile Equipment) eingesetzt, die beide zusammen
das UE bilden. Es implementiert alle Protkollstapel der Funkschnittstelle, als
auch die Bedienelemente fiir die Benutzerschnittstelle.

RAN (Radio Access Network)

Das RAN ist fiir die Funkiibertragung im Netzwerk und die damit verbundenen
Aufgaben zustidndig. Es umfasst die als Node B bezeichneten Basisstationen
und die Kontrollknoten, die als RNC (Radio Network Controller) bezeichnet
werden.

CN (Core Network)
Das Kernnetz oder CN iibernimmt die Transportfunktionen der Sprache und
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Daten zum jeweiligen Ziel. Es enthélt hierfiir Vermittlungseinrichtungen — auch
zu externen Netzen — und Datenbanken zur Mobilitéts- und Teilnehmerverwal-
tung und zur Abrechnung. Auflerdem sind im CN die nétigen Einrichtungen
fiir das Netzmanagement vorhanden.

2.1.2 Einteilung in Doménen

Abbildung[2.2] zeigt, wie ein UMTS-Netz in Funktionsblécke, sogenannte Doménen,
eingeteilt wird.

Funkschnittstelle Home
Network
Domain

k J [Zu] ___}»___

USIM cu | Mobile e | Access n | Serving [tu] | Transit
Domain L | Equipment Network Network || Network
| | Domain Domain Domain { | Domain

Core Network Domain

]
|

User Equipment Domain Infrastructure Domain

v

¥
F 3
L A

Abbildung 2.2: Einteilung des UMTS-Netzes in Doménen (Quelle: Eigene Darstel-
lung)

e Die User Equipment-Doméne besteht aus den bereits beschriebenen Kompo-
nenten USIM und ME und stellt alle Funktionen zur Verfiigung, die der Be-
nutzer fir den Zugang zum UMTS-Netz benétigt, wie z.B. die Verschliisse-
lungsfunktionen fiir die Ubertragung der Daten iiber die Funkschnittstelle.

e Die Access Network(AN)-Doméne enthélt alle Knoten und Funktionen des
RAN und verbindet den Teilnehmer mit dem Transportnetz.

e Die Core Network-Doméne wird in drei Doménen unterteilt (vgl. [WASO01]):

— Die Serving Network(SN)-Doméne enthilt die Funktionen desjenigen CN,
das ein Teilnehmer zu einem bestimmten Zeitpunkt fiir den Zugang zu
UMTS-Diensten nutzt.

— Fiir den Zugang zu bestimmten Diensten miissen Datenbankabfragen im
Heimatnetz des Teilnehmers durchgefiihrt werden. Falls das Serving Net-
work nicht direkt mit dem Heimatnetz (Home Network) verbunden ist,
passieren die Daten sogenannte Transitnetze. Die Funktionen dieser Tran-
sitnetze sind in der Transit Network-Doméne enthalten.

— Alle Funktionen, die im Heimatnetz des Teilnehmers realisiert werden,
fallen in die Home Network-Doméne.
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2.2 Komponenten der UMTS-Architektur
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Abbildung 2.3: Die wichtigsten Komponenten im UMTS-Netz (Quelle: Nortel Net-

works)

UMTS unterstiitzt sowohl Kanalvermittlung — CS (Clircuit Switched) —, als auch
Packetvermittlung — PS (Packet Switched). Es werden hierfiir unterschiedliche Kno-

ten im CN verwendet.

2.2.1 Mobile Switching Centre (MSC)

Die MSC ist die zentrale Vermittlungseinheit im CN, die leitungsvermittelnd arbei-
tet. Zu ihren Aufgaben gehoren auflerdem, die Mobilitat der Teilnehmer zu unterstiit-
zen und die Gespriache dem, sich bewegenden, Teilnehmer nachzufithren (Handover).
Die MSC merkt sich fiir die Verbindungsherstellung den aktuellen Aufenthaltsort
des Teilnehmers in einer Datenbank, im VLR. Des weiteren ist die MSC an den
Mechanismen zur Authentifizierung von Teilnehmern sowie an der Verschliisselung

der Teilnehmerdaten beteiligt.

Eine Variante einer MSC ist die GMSC (Gateway Mobile Switching Centre), welche
die Verbindung zu externen Netzen, z.B. dem ISDN oder fremden Mobilfunknetzen,

liefert.

2.2.2 Visitor Location Register (VLR)

Das VLR ist wie das HLR eine Datenbank, die Teilnehmerdaten speichert. Jede MSC
besitzt ihr eigenes VLR, in der lokale Kopien der Datensétze aus dem HLR {iber die
im Zusténdigkeitsgebiet der MSC befindlichen Teilnehmer gespeichert werden. Die
Daten weden im VLR also nicht dauerhaft gespeichert.
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2.2.3 Home Location Register (HLR)

Das HLR ist eine Datenbank, in der fiir jeden Teilnehmer signifikante Daten, wie z.B.
Tarifmodell, Telefonnummer und die entsprechenden Berechtigungen und Schliissel,
gespeichert werden. In dem HLR ist ein Verweis auf den letzten bekannten Auf-
enthaltsort des Teilnehmers im Mobilfunknetz (vgl. VLR) gespeichert, so dass bei
einem eingehenden Anruf die Verbindung entsprechend weitergeleitet und hergestellt
werden kann.

2.2.4 Transcoder Rate Adaption Unit (TRAU)

Die TRAU iibernimmt zwischen MSC und dem RAN die Sprachkompression, damit
die Datenmenge an der Funkschnittstelle moglichst gering bleibt. Sie passt auflerdem
die Datenraten an die entsprechenden Transportverfahren (z.B. ATM) an.

2.2.5 Authentication Center (AuC)

Das AuC ist ein Teilsystem des HLR und ist zustédndig fiir das Management sicher-
heitsrelevanter Daten fiir die Authentifizierung der Teilnehmer. Das AuC speichert
die Schliissel und Authentisierungsalgorithmen. Es erzeugt mittels dieser Schliissel
Parametersitze, die an die HLRs und damit auch an die VLRs zur Authentisierung
von Teilnehmern weitergegeben werden.

2.2.6 Serving GPRS Support Node (SGSN)

Der SGSN ist dhnlich wie die MSC fiir ein bestimmtes geographisches Gebiet zustén-
dig, in dem ihm &hnliche Aufgaben im Bereich der paketvermittelnden Dateniiber-
tragung zukommen wie der MSC und dem VLR im leitungsvermittelnden Bereich.
Im SGSN ist ebenso die aktuelle Position des Teilnehmers gespeichert fiir die direkte
Zustellung eines ankommenden Datenpakets. Neben Routingfunktionen iibernimmt
der SGSN auch die Authentifizierung und hélt eine lokale Kopie der Teilnehmerin-
formationen gespeichert.

2.2.7 Gateway GPRS Support Node (GGSN)

Wie die GMSC fiir leitungsvermittelnde Netze, sorgt der GGSN fiir die Schnittstel-
le zu externen paketvermittelnden Netzen, z.B. dem Internet. Eingehende Pakete
werden in der Regel durch eine integrierte Firewall gefiltert und an den entsprechen-
den SGSN iiber das GTP-Protokoll (GPRS Tunnel Protocol) weitergeleitet. Genaue
Information iiber das GTP kann bei Interesse aus [3GP] entnommen werden.

2.2.8 Radio Network Controller (RNC)

Der RNC verwaltet im Funkzugangsnetz die Betriebsmittel in allen angeschlossenen
Zellen (Kanalzuweisung, Handover, Leistungssteuerung). Ein grofler Teil der zwi-
schen UE und RAN verwendeten Protokolle ist im RNC implementiert. Ein RNC
kommuniziert {iber die [u-Schnittstelle jeweils mit genau einem Knoten aus dem CN
— MSC oder SGSN — dem er direkt zugeordnet ist. Er hat zusétzlich aber auch die
Moglichkeit, iiber die [ur-Schnittstelle direkt mit benachbarten RNCs zu kommuni-
zieren. Zu den Aufgaben gehoren, neben den bereits erwdahnten, u.a. die Rufannah-
mesteuerung, Ver- und Entschliisselung und die ATM-Vermittlung.
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2.2.9 Node B

Der Node B stellt die unmittelbare Verbindung zur Funkschnittstelle dar und ist da-
her fiir sémtliche damit zusammenhéngende Aufgaben zustdndig. Kontrolliert bzw.
gesteuert wird er vom RNC iiber die [ub-Schnittstelle. Ein Node B kann eine oder
mehrere Zellen verwalten. Zu einem Node B gehoren neben der Antennenanlage der
CDMA" Empfinger, der die Signale der Funkschnittstelle in einen Datenstrom um-
setzt und diesen an den RNC weiterleitet. In der Gegenrichtung bereitet ein CDMA-
Sender die ankommenden Daten fiir den Transport iiber die Funkschnittstelle auf
und leitet sie an den Leistungsverstéarker weiter.

2.2.10 User Equipment (UE)

Das direkte Gegenstiick zur Node B auf der Teilnehmerseite ist das Teilnehmerend-
gerdt UE. Es enthélt die UICC mit der USIM und unterstiitzt einen oder mehrere
Funkstandards. Seine Aufgaben bestehen unter anderem in der Verarbeitung des
Funksignals — inklusive Fehlerkorrektur, Modulation, Anpassung der Sendeleistung
etc. —, der Signalisierung zum Verbindungsauf- und Abbau, der Ver- und Entschliis-
selung, dem Mobilitdtsmanagement in Zusammenarbeit mit dem CN und der gegen-
seitigen Authentifizierung mit dem CN. Ein UE kann eindeutig auf der Welt anhand
seiner, im Endgerét gespeicherten, IMEI (International Mobile Equipment Identity)
bestimmt werden.

Zusétzlich zu diesen rein mobilfunkspezifischen Aufgaben wird von einem UE auch
erwartet, sich der Integration in die Multimedia-Welt anzupassen. Deshalb miissen
beispielsweise eine Kamera, Audio- und Videocodecs implementiert sein, es muss
eine groflere und farbige Anzeige haben und die Leistungsfahigkeit bzw. Kapazitéit
der CPU und des Speichers miissen entsprechend erhoht werden.

LCDMA (Code Division Multiple Access) ist das bei UMTS verwendete Vielfachzugriffsverfahren
auf der Funkschnittstelle [BS02]



3. UMTS Sicherheitsarchitektur

Die Sicherheit im UMTS Netzwerk basiert auf der Sicherheit der GSM Netze. Alle
Mechanismen, die sich in GSM als positiv und unverzichtbar erwiesen haben, sind
in UMTS weiterhin, teilweise unveréndert, verwendet. Sémtliche Schwachstellen des
Netzes sollten allerdings durch neue Mechanismen eliminiert werden. Ebenso soll-
ten die neuen Mechanismen erweiterbar sein und der Zeit und dem Fortschritt der
Technologie entsprechend auch spéter angepasst werden konnen.

Die Sicherheitsarchitektur ergibt sich aus der Kombination der Systemarchitektur
zusammen mit den implementierten Sicherheitsmechanismen und teilt sich in ver-
schiedene Schichten, in denen die Sicherheit eine Rolle spielt und solche Mechanis-
men angewandt werden sollten. Dieses Kapitel beschreibt diese Schichten und deren
Sicherheitseigenschaften in UMTS. Besonderes Augenmerk verdient hier der Netz-
zugang (I), der am stérksten potenziellen Angriffen ausgesetzt ist.

Es sind insgesamt fiinf Gruppen von Sicherheitsaspekten definiert, die in Abbildung
aufgezeigt sind:

e (I) Netzzugangssicherheit: Hierzu zihlen die Sicherheitsmerkmale, die den
sicheren Zugang zum UMTS-Netz gewéhrleisten, insbesondere der Abhor- und
Angriffsschutz auf der Luftschnittstelle.

e (II) Netzwerksicherheit: In diesen Bereich fillt besonders die Sicherheit auf
den Signalisierungsstrecken aber auch aller anderen Daten, die zwischen den
Knoten im drahtgebundenen Netzwerk ausgetauscht werden.

e (III) Benutzersicherheit: Unter diesem Begriff versteht man den sicheren
Zugriff auf mobile Endgeréte.

e (IV) Anwendungssicherheit: Dies sind die Sicherheitsmerkmale, die es An-
wendungen im Netz des Dienst-Anbieters (Provider) und auf Benutzerseite auf
der USIM erlauben, Nachrichten sicher untereinander auszutauschen.

e (V) Sichtbarkeit und Konfigurierbarkeit der Sicherheit: Diese Merk-
male ermoglichen es dem Anwender, sich zu informieren ob und welche Si-
cherheitsmechanismen aktiviert sind. Desweiteren kann die Benutzbarkeit und
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Verfiigharkeit verschiedener Dienste in Abhéngigkeit der entsprechenden Si-
cherheitsmechanismen abgefragt werden.

User Application Provider Application

: : | : Home
(1) 0) 0) Stratum/
= == UsIM [ = f -~ HE Serving
oy stratum
| |
= (1 0) N
Y Y Transport
U stratum
ME - 1 AN [

Abbildung 3.1: UMTS Sicherheitsarchitektur (Quelle: [3GP02b])

Abbildung gibt einen Uberblick iiber die Registrierungs- und Verbindungsprin-
zipien bei UMTS mit einer CS-Service-Domain und einer PS-Service-Domain. Teil-
nehmeridentifikation, Authentifizierung und Schliisselwahl werden in jeder Service-
Domain unabhéngig durchgefiihrt.
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Abbildung 3.2: Uberblick der UE Registrierungs- und Verbindungsprinzipien mit
den unterschiedlichen CN-Architekturen (Quelle: [3GP02b])

3.1 Netzzugangssicherheit
3.1.1 Schutz der Identitat

Unter dem Schutz der Identitdat eines Mobilfunkteilnehmers versteht man, dass er
sich frei im Einzugsgebiet des Netzes bewegen und telefonieren kann, bzw. alle Diens-
te nutzen kann, ohne dass sich unauthorisierte Personen ein Profil iiber seine Auf-
enthaltsorte und Bewegungen erstellen kénnen. Uber dies ist es vor allem wichtig,
dass seine Identitédt nicht auf der Luftschnittstelle ermittelt werden kann und eine
Zuordung von Daten und Personen durch Angriffe auf der Luftschnittstelle nicht
realisierbar ist. Im Zusammenhang mit dem Schutz der Identitét eines Teilnehmers
sind die folgenden Merkmale vorhanden:

e Geheimhaltung der Identitit: Die Figenschaft, dass die stdndige Identi-
tatskennung (IMSI) eines Teilnehmers, der einen Dienst in Anspruch nimmt,
nicht auf der Luftschnittstelle abgehort werden kann.

e Geheimhaltung des Aufenthaltsortes: Die Eigenschaft, dass der Aufent-
halt oder die Ankunft eines Teilnehmers in einem bestimmten Gebiet nicht
durch Abhoren auf der Luftschnittstelle festgestellt werden kann. Hierdurch
wird verhindert, dass Bewegungsprofile {iber einen Teilnehmer erstellt werden
kénnen.
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e Geheimhaltung der Dienste: Die Eigenschaft, dass ein Angreifer nicht
durch Abhoren der Luftschnittstelle erkennen kann, welche Dienste einem Teil-
nehmer zur Verfiigung stehen, bzw. welche Dienste dieser gerade in Anspruch
nimmt.

Um diese Ziele zu erreichen, wird der Teilnehmer durch das besuchte Netz iiber eine
temporire Identitdtskennung, die sog. TMSI ( Temporary Mobile Subscriber Identity)
identifiziert. Die eigentliche Identitéit des Teilnehmers, die IMSI, wird somit verschlei-
ert. Zusatzlich werden sdmtliche Signalisierungs- und Nutzdaten, die die Identitit
des Teilnehmers verraten kénnten, auf der Luftschnittstelle mit kryptographischen
Algorithmen verschliisselt.

Mit den tempordren Identitdten wird die wahre Identitdt eines Teilnehmers ver-
schleiert und durch eine temporér und lokal begrenzt giiltige Identitét ersetzt. Eine
TMSI ist nur innerhalb einer geographischen Zone, einer sog. Location Area (LA),
in welcher der Teilnehmer registriert ist, giiltig. Auflerhalb der LA wird zur Ver-
meidung von Zweideutigkeiten zusétzlich der entspechende Location Area Identifier
(LAI) mitgefiihrt. Die Identitat setzt sich dann aus den Parametern TMSI/LAI zu-
sammen. Die Zuordnung zwischen permanenter und temporédrer Identitdt wird vom
VLR bzw. SGSN des bedienenden Netzes (SN — Serving Network) verwaltet, in dem
der Teilnehmer gerade registriert ist.

MS VLR/SGSN

TMS Allocation Command
TMSIn, LAIn

A

TMS Allocation Complete

L

Abbildung 3.3: Zuweisung der TMSI/LAI

Die Prozedur in Abbildung zeigt wie dem Teilnehmer ein neues TMSI/LAI Paar
durch das VLR bzw. SGSN zugeordnet wird. Diese Prozedur wird erst durchgefiihrt,
nachdem die Verschliisselung initialisiert wurde. Von der Netzseite wird die Zuor-
dung angestofien, indem das VLR eine neue temporire Identitdt (TMSI,) erstellt
und wenn notig, zusammen mit der neuen Zonenkennung LAI, an den Teilnehmer
schickt. Das VLR speichert die neuen Parameter zusammen mit der permanenten
Identitdt des Teilnhemers in seiner Datenbank. Wenn der Teilnehmer die TMSI,
empfingt, speichert er diese und 16scht sofort seine Zuordungen mit allen TMSI’s,
die er frither zugewiesen bekommen hat. Er antwortet mit einer Bestédtigungsnach-
richt, um den Vorgang abzuschliefen, worauf das VLR die Zuordung mit der alten
TMSI, und IMSI — wenn es denn eine gab — aus seiner Datenbank 16schen kann.

Kann ein Teilnehmer nicht iiber eine TMSI vom bedienenden Netz identifiziert wer-
den, z.B. bei der ersten Registrierung eines Teilnehmers in einem (fremden) Netz, ist
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es erforderlich, dass er sich mit seiner permanenten Identitat IMSI beim Netzwerk
meldet. Nach [3GP02b] wird die IMSI bei dieser Prozedur im Klartext tibertragen,
was eine erhebliche Liicke in der Geheimhaltung der Identitéit darstellt! Das Risi-
ko wird hier jedoch als gering eingestuft, da dieses Szenario duflerst selten auftritt.
Eine in fritheren Spezifikationen aufgefiihrte, sicherere Prozedur wurde wieder ver-
worfen, da der hierdurch erzielte Nutzen zu gering im Vergleich zur stark erhchten
Komplexitat war.

3.1.2 Authentifikation und Schliisselvereinbarung

In UMTS sind im Unterschied zu GSM zwei Arten der Authentifikation implemen-
tiert:

e Teilnehmerauthentifikation: Der Teilnehmer wird wie bei GSM aufgrund
seiner Identitdt durch das Netzwerk authentifiziert.

e Netzwerkauthentifikation: Bei dieser sehr wichtigen Erweiterung des UMTS
gegeniiber GSM muss sich das Netzwerk auch gegniiber dem Teilnehmer iden-
tifizieren. Bei GSM hat dieser Mangel zu Angriffen wie dem IMSI-Catching
gefiithrt. Hierbei tduscht der Angreifer dem Teilnehmerendgerit eine Basissta-
tion vor und féngt so die IMSI des Teilnehmers ab (siche [Fox97]).

. O K
' IMSI
\PE Catcher//

Abbildung 3.4: IMSI Catcher (Quelle: Eigene Darstellung)

Ein Angriff mit einem IMSI—Catche ist ein sog. Man-in-the-Middle-Angriff (s.
[Ert01]) wie er z.B. aus der Public-Key-Kryptographie bekannt ist. Die Mobilstation
kann aufgrund der fehlenden Authentifikation des Netzes gegeniiber dem Teilneh-
mer nicht erkennen, ob es sich tatsédchlich um eine vertrauenswiirdige Gegenstelle
eines Netzbetreibers handelt. Der IMSI-Catcher verhélt sich dem Teilnehmer ge-
geniiber wie eine Basisstation und der eigentlichen Basisstation gegeniiber wie eine
Mobilstation. Der Angreifer leitet die Daten in jede Richtung weiter und zeichnet

Preis: 200.000 - 300.000 EUR
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dabei die wahre Identitét (IMSI) des bzw. der Teilnehmer auf, um den zu belau-
schenden Teilnehmer spéter aus der Menge der Verbindungen herauszufiltern. Als
vorgetduschte, ,,maskierte Basisstation hat der Angreifer die Moglichkeit, die Mobil-
station anzuweisen, Verschliisselung zu deaktivieren und die Daten unverschliisselt
zu ﬁbertrage. Somit kann der Angreifer Gespréiche direkt aufzeichnen.

In UMTS wurden Erweiterungen vorgenommen, um diese Schwachstelle zu behe-
ben. Bei jedem Verbindungsaufbau zwischen Netzwerk und Teilnehmer wird in bei-
de Richtungen eine Authentifikation vorgenommen. Das implementierte Verfahren
basiert auf einem ,,Challenge-and-Response“ Protokoll (s. [Ert01]) in Kombination
mit einem Sequenznummern basierenden ,,One-Pass“ Protokoll (s. [ISO99]) zur Netz-
werkauthentifikation, welches vom Standard ISO/IEC 9798-4 [ISO99] abgeleitet ist

Zwei Mechanismen zur Authentifikation wurden eingefiihrt: Der eigentliche Authen-
tifikationsmechanismus, der mit einem Authentifikationsvektor arbeitet, welcher vom
Heimatnetz (HE — Home Environment) des Teilnehmers dem bedienenden Netzwerk
zur Verfiigung gestellt wird und Teilnehmer und Netzwerk gegenseitig authentifi-
ziert. Ein anderer Authentifikationsmechanismus ist fiir die lokale Authentifikation
zustindig — also fiir die Authentizitdt der anschliefend tibertragenen Informationen
zwischen UE und SN — und benutzt den Integritéatsschliissel, der zuvor zwischen
Teilnehmer und bedienendem Netz in einer Prozedur ermittelt wurde.

Hélt sich ein Teilnehmer in einem anderen als seinem Heimatnetz auf, so wird die
Authentifikation und Schliisselvereinbarung (AKA - Authentication and Key Agree-
ment) mit dem VLR/SGSN des entspechenden, fremden Netzes durchgefiithrt. Das
fremde VLR/SGSN tritt dann mit dem HE/AuC, dem AuC des Heimatnetzes des
Teilnehmers, wie in Abbildung dargestellt in Verbindung.

2Wurde in den GSM-Standard aufgenommen mit Riicksicht auf die Lander, in denen Krypto-
graphie verboten ist. Z.B. in Frankreich bis 1999.

3Die Griinde, warum man sich bei UMTS fiir ein ,One-Pass“ Protokoll entschieden hat und
nicht fiir ein sichereres ,, Two-Pass“ Protokoll, sind hauptséchlich auf die geringere Komplexitit
und damit hohere Geschwindigkeit erster zuriickzufiihren, als auch auf die bessere Interworking-
Funktionalitit mit GSM-Netzwerken.
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MS VLR/SGSN HE/HLR

Authentication data request

IMSI o
Verteilung der Erzeugen der
Authentifikations— Authentifikations—
vektoren vom HE vektoren AV 1.n
zum SN
Authentication data response
AV n
Speichern der Auth.vektoren
Auswahl eines Auth.vektors AV
User authentication request
RAND; I AUTN;
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Berechne RES ;
Authentifikation und
o Schliisselauswahl
User authentication response
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Vergleich RES; und XRES ;
Berechne CK; 4hl 1
und IK; Wiihle CK; und IK ;

Abbildung 3.5: Authentifikation und Schliissel-Vereinbarung (Quelle: Eigene Dar-
stellung)

Auf eine Anfrage (Authentication data request, die die IMSI enthélt) durch das
VLR/SGSN schickt das HE/AuC ein nach der Sequenznummer sortiertes Array
mit n Authentifikationsvektoren (siche Abbildung zuriick. Hierbei ist zu beach-
ten, dass diese kritischen Daten nicht iiber die Funkschnittstelle iibertragen werden,
sondern im verdrahteten CN. Damit die gesamte Authentifiaktions- und Schliissel-
vereinbarungsprozedur als sicher gelten kann, muss hier angenommen werden, dass
die Leitungen zwischen den einzelnen Knoten im CN als ,angemessen sicher” be-
trachtet werden kénnen (s. Abschnitt [3.2). AuBerdem muss das VLR/SGSN vom
HE/AuC als vertrauenswiirdig im Umgang mit geheimen Authentifikationsinforma-
tionen betrachtet werden konnen.



16 3. UMTS Sicherheitsarchitektur

Ein Authentifikationsvektor (auch Quintett genannt) kann einmal|fiir die Authenti-
fikation und Schliisselvereinbarung zwischen VLR/SGSN und USIM verwendet wer-
den und besteht aus:

e ciner Zufallszahl RAND (128 Bit),

e ciner vom Teilnehmer erwarteten Antwort XRES,
e cinem Chiffrierschliissel CK (128 Bit),

e cinem Integritatsschliissel IK (128 Bit),

e und einem Authentifikationstoken AUTN.

Das VLR/SGSN wiahlt den néchsten Authentifikationsvektor AV, aus und sendet
daraus die Parameter RAND,; und AUTN; an den Teilnehmer. Auf der USIM wird
das AUTN; und die Sequenznummer SQNP| gepriift; bei Giiltigkeit wird eine Antwort
RES; (32-128 Bit) generiert und zuriickgeschickt. Die USIM berechnet zusétzlich
noch die beiden Schliissel CK und IK (siehe Abbildung 3.7). Wurde RES;, nachdem
es mit XRES; vom VLR/SGSN verglichen worden ist, akzeptiert, dann wird die Au-
thentifikation und Schliisselvereinbarung als giiltig betrachtet und die vereinbarten
Schliissel CK und IK werden von USIM und VLR/SGSN jeweils an die Komponen-
ten weitergegeben, die die Verschliisselungs- und Integritdtsfunktionen durchfiihren.
Auf Netzwerkseite ist dies der bedienende RNC |

Abbildung zeigt wie die Authentifikationsvektoren erzeugt werden. Die jeweils
vom HE/AuC generierte Sequenznummer SQN (48 Bit) und die Zufallszahl RAND,
zusammen mit dem geheimen Schliissel K (128 Bit), der nur in der USIM des Teil-
nehmers sowie im HE/AuC verfiigbar ist und dem Feld AMF (Authentication Mana-
gement Field) liefern die Eingabeparameter fiir die Algorithmen f1 bis f5. Es werden
folgende Werte berechnet:

e Ein Message Authentication Code MAC (siche [Ert01]) zur Priifung der Inte-
gritiat des Authentifikationsvektors (64 Bit).

Eine erwartete Authentifikations-Antwort des Teilnehmers XRES.

Ein Chiffrierschliissel CK zur Verschliisselung der Datenstrome.

Ein Integritatsschliissel IK zur Sicherstellung der Datenintegritét.

Ein Schliissel AK (48 Bit) zur Sicherstellung der Anonymitét des Teilnehmers.
AK wird hier benutzt, um die Sequenznummer zu verbergen, da diese bei einem
passiven Angriff iiber einen lingeren Zeitraum Aufschluss iiber die Identitét
und den Aufenthaltsort eines Teilnehmers geben kénnte. Dies hédngt davon ab,
wie die SQN erzeugt wird (siche [3GP02b], Anhang C). Wird ein Verbergen
der SQN nicht benétigt gilt f5 =0, (AK = 0).

“Versucht ein VLR/SGSN ein Quintett wiederzuverwenden, lehnt dies das MS ab.

5Sequenznummern sind zeitvariante Parameter. Sie begrenzen die Lebensdauer eines Authenti-
fikationsvektors und schiitzen so vor Wiederholungsangriffen. Siehe hierzu [ISO97], Anhang B.

6Nach den letzten UMTS-Spezifikationen, werden auch die Schliissel CK und IK unverschliisselt
im CN und auf der Tu Schnittstelle iibertragen. Vel. [AFKLO00].
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AUTN:= SON @ AK || AMF || MAC
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Abbildung 3.6: Erzeugen der Authentifikationsvektoren (Quelle: Eigene Darstellung)
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Die einzelnen Werte werden nach folgenden Vorschriften berechnet, wobei f1, f2
MAC-Funktionen sind, und f3, f4, f5 Funktionen zur Schliisselerzeugung sind’}

MAC = f1x(SQN||[RAND||AMF) (3.1)
XRES = f2i(RAND) (3.2)

CK = f3x(RAND) (3.3)

IK = f4x(RAND) (3.4)

AK = f55(RAND) (3.5)

Das Authentifikationstoken AUTN wird anschlieend folgendermafien konstruiert:

AUTN = (SQN @& AK)||AMF||MAC (3.6)

Schliellich wird der Authentifikationsvektor konstruiert:

AV = RAND| XRES||CK||IK|[AUTN (3.7)

Die Giiltigkeit des Quintetts iiberpriift der Teilnehmer anhand der MAC eines Vek-
tors. Abbildung gibt einen genaueren Einblick in die Abldufe bei der Authenti-
fikation und Schliisselberechnung auf der USIM, nach dem Erhalt der RAND und
AUTN durch das VLR/SGSN.

Zur Ermittlung der Sequenznummer SEQ, welche Eingabeparameter von fI ist, muss
zundchst der Schliissel AK nach Gleichung auf der USIM erzeugt werden. Die
verschleierte SQN wird durch eine erneute XOR-Verkniipfung mit AK wie folgt
berechnet:

SQN = (SQN & AK)® AK (3.8)
Anschlielend wird auf der USIM die Giiltigkeit der empfangenen Authentifikations-

daten iiberpriift, indem die erhaltene MAC mit einer berechneten XMAC verglichen
wird, die sich auf folgende Weise berechnen l&sst:

XMAC = f14(SQN|RAND||AMF) (3.9)

"Die Algorithmen f1, f2, f3, f4, f5 sind nicht standardisiert, in den 3GPP Spezifikationen wer-
den hierfiir nur Empfehlungen bzw. Vorschlige gegeben. Jeder Hersteller kann aber seine eigenen
Implementierungen verwenden, da die Algorithmen jeweils nur auf der USIM und im AuC des
Heimnetzes verwendet werden und keinen Einfluss auf andere Netze haben. [3GP00]
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Ist MAC # XMAC so schickt der Teilnehmer eine User Authentication Reject-
Nachricht an das VLR/SGSN zuriick und die aktuelle Authentifiaktions-Prozedur
wird von Teilnehmerseite abgebrochen ¥ Wurde die SEQ als ungiiltig erwiesen, wird
die Prozedur ebenfalls abgebrochen, indem der Teilnehmer eine Nachricht zuriick-
schickt und damit einen Synchronisationsvorgang einleitet (siche [3GP02b]).

Konnen die Authentifikationsdaten als giiltig betrachtet werden, berechnet die USIM
die Antwort RES wie XRES nach Gleichung 3.2] und schickt sie in der User Authenti-
cation Response-Nachricht an das VLR/SGSN. Schlielich werden auf der USIM die
Schliissel CK und IK nach Gleichung [3.3| und [3.4] berechnet. Diese Schliissel werden
so lange auf der USIM gespeichert, bis die néchste erfolgreiche Authentifikation und
Schliisselvereinbarung durchgefiihrt wurde.

RAND
l AUTN
-l P SON® AK AMF MAC
AK —— o
SON
K
\ \ Yy Yy Yy Yy
Sl 12 3 /4
XMAC RES CK IK

Priife MAC = XMAC

Priife Giiltigkeit der SQN

Abbildung 3.7: Teilnehmer-Authentifikation in der USIM (Quelle: Eigene Darstel-
lung)

Zusammengefasst gilt: Das Netzwerk wird durch die USIM authentifiziert, indem
MAC = XM AC gepriift wird. Der Teilnehmer wird durch das VLR /SGSN authen-
tifiziert, indem RES = X RES gepriift wird.

8Ts folgt hier eine Prozedur, auf die ich nicht eingehen werde.
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3.1.3 Schliisselverwaltung

Nach der AKA-Prozedur wird die Dateniibertragung auf der Luftschnittstelle durch
zwei Mechanismen gesichert, die jeweils {iber einen Schliissel verfiigen: Der Schliissel
CK (Cypher Key), der fiir die Ver- und Entschliisselung der Daten verwendet wird
und der Schliissel IK (Integrity Key), der fiir die Sicherstellung der Integritét, also
Unverletztheit der Daten dient. Da die AKA-Prozedur nicht verpflichtend vor je-
dem Verbindungsaufbau durchgefiihrt werden muss und somit keine neuen Schliissel
erzeugt werden, muss die Lebensdauer der Schliissel begrenzt werden, um den dauer-
haften Einsatz und mdoglicherweise boswilligen Wiedergebrauch von Schliisseln bzw.
verschliisselten Daten (z.B. boswillige Replay-Angriffe [Sch96]) vorzubeugen. Aus
diesem Grund ist auf der USIM ein Mechanismus implementiert, mit welchem die
Datenmenge, auf die ein Schliisselsatz angewandt wird, vom Netzbetreiber begrenzt
werden kann.

Der Schliisselsatz wird iiber den Parameter KSI identifiziert. Uber diese Kennung
gibt das Netzwerk den zu verwenden Schliisselsatz vor, was eine — begrenzte — Wie-
derverwendung eines Schliisselsatzes ermoglicht.

3.1.4 Integritéit

Nach [ISO97] kann die Authentizitét einer Partei nur fiir den Moment der Authen-
tifikation bestimmt werden. Um auch die Authentizitdt anschlieBend {ibertragener
Daten zu sichern, muss die Authentifikation zusammen mit Mechanismen zur siche-
ren Kommunikation von Daten stattfinden. Dazu ist in UMTS folgendes gegeben:

e Vereinbarung des Integrititssalgorithmus: MS und SN kénnen den zur
Priifung der Integritidt verwendeten Algorithmus sicher untereinander aushan-
deln.

e Vereinbarung des Schliissels zur Integrititspriifung: MS und SN einigen
sich auf einen Schliissel zur Priifung der Integritét.

e Datenintegritit und Herkunftsauthentifikation von Signalisierungs-
daten: Der Empfianger (MS oder SN) hat die Moglichkeit sicherzustellen, dass
die empfangenen Signalisierungsdaten tatséchlich von dem angegebenen Sen-
der stammen und dass diese Daten nicht unbefugt verdandert wurden.

In UMTS werden die Signalisierungsdaten, die iiber die Luftschnittstelle {ibertragen
werden, auf Integritdt gepriift. Zu diesem Zweck wird auf alle sensiblen Signali-
sierungsdaten, die zwischen UE und RNC ausgetauscht werden, eine Message Au-
thentication Code (MAC) Funktion angewendet, die bei UMTS als f9 bzw. UMTS
Integrity Algorithm (UIA) bezeichnet wird. Der Algorithmus steht sowohl im UE,
als auch im RNC zur Verfiigung.

Die Eingangsparameter fiir f9 zur Berechnung der Priifsumme MAC-I (32 Bit) sind:

e IK (128 Bit): der Integritétsschliissel. Es kann jeweils fiir die CS Doméne
(IKgg) und fir die PS Doméne (IKpg) einen anderen Schliissel geben, der
in der entsprechenden Verbindung verwendet wird. IK wird in der USIM und
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eine Kopie im ME, also im Handy selbst gespeichert. Wird das Handy ausge-
schalten oder die USIM entfernt, so wird IK aus dem Speicher des ME geloscht.
Bei Handovers (s. [BS02]) wird IK (im Klartext) netzintern vom ,alten“ zum
,heuen“ RNC {iibertragen.

e COUNT-I (32 Bit): die Sequenznummer zur Integrititssicherung. Fiir jeden
Signalisierungskanal auf der Luftschnittstelle gibt es jeweils fiir Up- und Down-
link einen Wert COUNT-I. Der Wert wird pro gesicherter Nachricht um eins
erhoht, womit ein Replay-Angriff wihrend einer Verbindung verhindert wird.
Es wird zudem sichergestellt, dass kein Wert von COUNT-I mit dem gleichen
IK wieder verwendet wird (s. auch [3GPO01]).

e FRESH (32 Bit): eine im RNC generierte und vom Netzwerk an den Teilneh-
mer iibermittelte Zufallszahl, deren Einsatz vor Replay-Angriffen schiitzen soll.
FRESH wird iiber die gesamte Dauer einer bestehenden Verbindung zwischen
einem Teilnehmer und dem Netzwerk verwendet ]

e DIRECTION (1 Bit): zur Kennzeichnung der Ubertragungsrichtung. DIREC-
TION sorgt auBerdem dafiir, dass sich die Eingangsparameter zur Berechnung
der MAC-I fiir Up- und Downlink unterscheiden.

e MESSAGE (LENGTH): die — beliebig lange — Signalisierungsnachricht selbst,
deren Integritét gesichert werden soll. Thr wird bei der Berechnung der MAC
die ID des Signalisierungskanals (vgl. COUNT-I) vorangestellt. Diese ID wird
nicht mit der Nachricht iibertragen, wird aber dazu benétigt, um gleiche Ein-
gangsparameter fiir verschiedene MAC-Instanzen zu vermeiden ™|

Die Berechnung des MAC erfolgt im Sender identisch wie im Empfanger. Der Sender
generiert den MAC-I wie in Abbildung|3.8 veranschaulicht und héngt diesen dann an
die Signalisierungsnachricht an, bevor diese iiber die Luftschnittstelle gesendet wird.
Der Empfénger berechnet aus der empfangenen Nachricht XMAC-I und iiberpriift
die Datenintegritdat der Nachricht, indem er den XMAC-I mit dem empfangenen
MAC-I vergleicht.

Der UIA kann auf verschiedenen Algorithmen basieren, die bei Verwendung anhand

einer Nummer selektiert werden konnen. Der bisher einzige standardisierte Algorith-
mus ist die, auch als UIA1 bezeichnete, Blockchiffre KASUMI.

9In bestimmten Situationen wird ein neuer Wert fiir FRESH erzeugt. S.[3GP03b].

10Djes ist z.B. der Fall, wenn auf zwei unterschiedlichen Signalisierungskanilen, fiir die COUNT-
I gleich ist, innerhalb einer Verbindung die gleiche FRESH verwendet wird, die gleiche Nachricht
jeweils vom Netzwerk mit ensprechender DIRECTION gesendet wird und innerhalb einer Lebens-
dauer von IK liegt.
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Abbildung 3.8: Erzeugung von MAC-I bzw. XMAC-I durch f9 (Quelle: Eigene Dar-
stellung)

KASUMI wird in f9 im sog. ,,Chained Mode* oder ,Cipher Block Chaining* (CBC)
Modus [Sch96] verwendet und erzeugt einen 64 Bit langen Hash-Wert der Eingabe-
nachricht, wovon schliellich die linken, also hoherwertigen, 32 Bit als Ausgabewert
fiir MAC-I dienen. Vor der eigentlichen Berechnung, deren Ablauf visualisiert,
wird die Funktion initialisiert, indem die Arbeitsvariablen A und B auf Null ge-
setzt werden und der Schliissel-Modifikator (Key Modifier) KM auf hexadezimal
'0xAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA’. Die Eingangsparameter
COUNT-I, FRESH, MESSAGE und DIRECTION werden aneinandergereiht und
zuséatzlich ein einzelnes '1’-Bit angefiigt, gefolgt von z ’0’-Bit, wobei z € {0...63},
sodass die Gesamtlange von PS (Padded String) ein ganzzahliges Vielfaches von 64
ist:

PS = count —ig_z||fresho. 31|

messagey. LENGTH-1|]

directiong||'1'||(z - 0') (3.10)

Die Berechnung des MAC erfolgt indem PS in BLOCKS 64-Bit Blocke zerlegt wird,
wobei gilt:

PS = PSy||PS1||PSs]|..-||PSBrocks—1 (3.11)

Anschlieend wird fiir 0 < n < BLOCKS — 1 der KASUMI Algorithmus mit dem
Schliissel IK auf jeden Block angewendet. Jeder Block wird mit dem Zwischenergeb-
nis der Arbeitsvariablen A aus der vorigen Runde XOR-verkniipft. Die Arbeitsva-
riable B, 41 ergibt sich je Runde aus einer XOR-Verkniipfung von B,, mit A,,:
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Ansy = KASUMI (A, ® PS,) (3.12)
Bn+1 - BTL @ An+1 (313)

Als letzte Berechnung erfolgt eine Anwendung des KASUMI auf B mit einem ver-
dnderten Schliissel IK:

B = KASUMI,ksx1(B) (3.14)

MAC-TI ergibt sich schlieflich aus den 32 Bit der linken Hélfte von B; die restlichen 32
Bit der rechten Halfte (bsg, bss, b, ..., bgs) werden verworfen. Fiir jedes j € {0...31}
gilt:

mac — i; = b; (3.15)

19 ist keine standard CBC-MAC-Konstruktion, bei der alleine die vorletzte KASUMI-
Ausgabe die Eingabe fiir die letzte KASUMI-Berechnung wére, sondern stellt ei-
ne Variation dieser dar. Die Ausgaben aller vorigen KASUMI-Berechnungen wer-
den miteinander XOR-verkniipft und liefern die Eingabe fiir die letzte KASUMI-
Berechnung. Diese Konstruktion erreicht somit einen internen verketteten Zustand
von 128 Bit, anstatt nur 64 Bit. Damit wiirde nach Lars Knudsen und Chris Mitchell
ein Angreifer, der Nachahmungs- bzw. Falschungsattacken durchfithren will, in etwa
248 Klartextnachrichten mit den zugehoérigen MACs benétigen; mit der normalen
Form briuchte er 232. Der Rechenaufwand steigt aulerdem nur sehr geringfiigig um
je eine bindre Addition eines 64-Bit-Blocks.

In welchen Protokoll-Schichten die Integritéts- und Verschliisselungsmechanismen
zur Anwendung kommen, kann [AFK*01] entnommen werden.

Die Integritdt der Nutzdaten wird in UMTS nicht gesichert. Die iiber die Luft-
schnittstelle iibertragenen Nutzdaten werden mit kryptographischen Algorithmen
verschliisselt. Da die Entropie der verschliisselten Daten mit hoher Wahrscheinlich-
keit ausreichend gering ist, wird davon ausgegangen, dass ein sinnvolles Andern
der Daten angemessen schwierig ist. Zumindest fiir Sprache ist dieser Ansatz wohl
hinreichend; fiir sensible Daten allerdings, z.B. bei Geld-Transaktionen, reicht dies
jedoch nicht aus und muss daher durch einen Ende-zu-Ende Dienst zur Integritéts-
sicherung durchgefiihrt werden (z.B. SSL; s. [Ert01]). Auch die nur 32 Bit grofle
Priifsumme wiirde normalerweise als zu klein empfunden werden. Angesichts des
Echtzeit-Charakters der Signalisierungsnachrichten dieses Systems, kann man die
Grofle jedoch als angemessen betrachten. So ist der gesamte Mechanismus fiir den
beabsichtigten Einsatz in UMTS wohl als adequates Mittel anzusehen, um die Inte-
gritét zu schiitzen.
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Abbildung 3.9: Die Integritatsfunktion f9 (Quelle: Eigene Darstellung)
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3.1.5 Verschliisselung

Um den Forderungen aus Abschnitt gerecht zu werden und die iiber die Funk-
schnittstelle iibertragenen Nutz- und Signalisierungsdaten vor unerlaubtem Mitho-
ren zu schiitzen, werden Daten und Sprache vor der Ubertragung mit einem Ver-
schliisselungsalgorithmus im RNC bzw. UE chiffriert. Dazu sind folgende Mechanis-
men implementiert:

e Vereinbarung des Verschliisselungsalgorithmus: MS und SN kénnen den

zur Verschliisselung verwendeten Algorithmus sicher untereinander aushan-
deln.

e Vereinbarung des Schliissels zur Datenverschliisselung: MS und SN ei-
nigen sich auf einen Schliissel zur Verschliisselung der iiber die Luftschnittstelle
iibertragenen Daten.

e Geheimhaltung der Nutzdaten: Die Teilnehmerdaten werden auf der Luft-
schnittstelle gegen Abhoren geschiitzt.

e Geheimhaltung der Signalisierungsdaten: Die Signalisierungsdaten wer-
den auf der Luftschnittstelle gegen Abhoren geschiitzt.

Der in UMTS nach [3GP02c] standardisierte Verschliisselungsalgorithmus f8 hat
auch die Bezeichnung UEA (UMTS Encryption Algorithm) und basiert auf einer
Chiffre, die bei Verwendung anhand einer Kennnummer ausgewéhlt werden kann.
Der hierfiir bisher einzige standardisierte Algorithmus ist, ebenso wie bei f9, KA-
SUMI mit der Kennung UEAT1; die Kennung UEAQ bedeutet keine Verschliisselung
(im Falle, dass Verschliisselung abgeschaltet werden muss). Die Funkton f8 ist eine
Stromchiffre, die Datenblocke der Lange zwischen 1 und 20000 Bit ver-/entschliisselt.

Fiir die Ver- bzw. Entschliisselungsfunktion f§ sind folgende Eingangsparameter no-
tig:

e CK (128 Bit): der Schliissel zur Verschliisselung. Es kann jeweils fiir die CS
Doméne (CK¢g) und fiir die PS Doméne (CKpg) einen anderen Schliissel
geben, der in der entsprechenden Verbindung verwendet wird. Die Speicherung
und Weitergabe erfolgt wie bei IK. Sollte die effektive Lange von CK kleiner als
128 Bit sein, sollen die hochstwertigen Bit die effektive Information enthalten
und als niederwertige Bit wiederholt werden, bis eine effektive Schliisselldnge
von 128 Bit gegeben ist: ck,, = ¢k, mod &, fiir alle n mit £ <n < 128.

e COUNT-C (32 Bit): die Sequenznummer zur Verschliisselung. Je Up- und
Downlinkkanal gibt es einen COUNT-C. COUNT-C besteht eigentlich aus zwei
Zahlern, einem auf der physikalischen Ebene und einem, der die sog. Hyper-
rahmen zahlt. Auf diesen Zahlern basiert die Synchronisation (alle 10ms) des
in f9 erzeugten Schliisselstroms und die Vermeidung der zyklischen Wieder-
verwendung eines Schliisselstroms.

e BEARER (5 Bit): die eindeutige Kennung eines Funkkanals. Da der gleiche
Schliissel CK gleichzeitig auf verschiedenen Kanélen in Verbindung mit einem
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Teilnehmer benutzt wird, kénnte es passieren, dass aufgrund der selben Ein-
gangsparameter der gleiche Schliisselstrom fiir mehr als einen Kanal verwendet
wird. Um dies zu verhindern, generiert der Algorithmus den Schliisselstrom,
basierend auf der Kennung des jeweiligen Funkkanals.

e DIRECTION (1 Bit): zur Kennzeichnung der Ubertragungsrichtung. Der Para-
meter sorgt auflerdem dafiir, dass sich die Eingangsparameter zur Berechnung
des Schliisselstroms fiir Up- und Downlink unterscheiden.

e LENGTH (16 Bit): gibt die Lange des benotigten Schliisselstromblocks (KEY-
STREAM BLOCK) in Abgéngigkeit des zu verschliisselnden Klartextblocks
(PLAINTEXT BLOCK) innerhalb eines 10ms-Rahmens an. Der Parameter
wirkt sich nur auf die Lénge des Blocks aus, nicht jedoch auf die eigentlichen
Bit.

Abbildung zeigt, wie f8 verwendet wird, um einen Klartext zu ver- bzw. zu
entschliisseln. Zum Verschliisseln wird der Klartextblock beim Sender Bit fiir Bit
mit dem erzeugten Schliisselstrom bindr addiert, also XOR-verkniipft, und somit
ein Chiffretext erzeugt. Auf der Seite des Empfiangers wird dieser Chiffretext wie-
derum mit dem gleichen, zum Verschliisseln verwendeten, Schliisselstrom, der auf
Empfangerseite mit den gleichen Eingabeparametern erzeugt wurde, ebenso bitweise
XOR-verkniipft. Als Ergebnis der Verkniipfung erhélt man wieder den Klartextblock
wegen:

piDki® ki = p; (3.16)

Die Sicherheit eines solchen Systems beruht vollstdndig auf dem Schliisselstromge-
nerator, dessen Qualitit seines Ausgabestroms iiber die Sicherheit des Chiffretextes
entscheidet. Erzeugt er sich zyklisch wiederholende Bitmuster mit geringer Linge
von z.B. 16 Bit, so wiirde der Algorithmus nur eine einfache XOR-Verkniipfung dar-
stellen, was wiederum nichts anderes ist als eine polyalphabetische Vigenére-Chiffre
[Sch96], die keine grofie Schutzwirkung bringt. Liefert der Generator dagegen echte
Zufallsbits, hiatte man ein ,,One-Time-Pad*“ und damit eine Chiffre, die perfekte Si-
cherheit liefern wiirde. Den Schliisselstrom, der in f§ erzeugt wird, kann man irgend-
wo dazwischen einstufen. Der Schliisselstromgenerator liefert einen Bitstrom, der in
zumindest sehr grofler Zeit keine Zyklen aufweist und zuféllig erscheint. Trotzdem
ist der Strom deterministisch und kann zuverlassig zur Entschliisselung reproduziert
werden. Wichtig ist vor allem, dass der Schliisselstrom bei jedem Einsatz anders ist,
weshalb die verschiedenen Eingabeparameter und vor allem ein Schliissel verwendet
wird.
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Abbildung 3.10: Verschliisselung der Signalisierungs- und Nutzdaten auf der Luft-
schnittstelle (Quelle: Eigene Darstellung)

Die wichtigsten Anforderungen bei der Entwicklung von f§8 waren:

e Die Funktion f§ soll vollstdndig standardisiert sein und soll eine symmetrische
Stromchiffre sein.

e Die Funktion soll mindestens die nachsten 20 Jahre verwendet werden konnen.

e Erfolgreiche Angriffe mit wesentlich geringerem Aufwand, als dem Probieren
aller moglichen Schliissel des effektiven Schliisselraums, sollen unmoglich sein.

e UEs, RNCs und AuCs, die solche kryptographischen Algorithmen implemen-
tieren, sollen ohne jegliche Einschriankungen zum Export und Verkauf nach
dem Wassenaar-Abkommen freigegeben werden.

e Es sollen Verschliisselungsgeschwindigkeiten bis 2Mbit /s realisierbar sein.

Der Schliisselstromgenerator, der in Abbildung dargestellt ist, basiert auf dem
KASUMI-Algorithmus, der hier in einem sog. ,,Output Feedback“-Modus in Kom-
bination mit einem ,Counter‘-Modus [Sch96] verwendet wird und den Schliissel-
strom in 64 Bit groflen Blocken erzeugt Vor der Berechnung wird die Funk-
tion initialisiert. Ein 64 Bit grofles Arbeitsregister A wird auf A = COUNT —
C||BEARER||DIRECTIONI||(26-'0") gesetzt und stellt somit den Initialisierungs-
vektor IV dar. Diese Konstante wird auch , pre-whitening“-Konstante genannt und
schiitzt gegen ,known plaintext“-Angriffe, da ein Abhorer die Eingaben bestimmter

"Durch den Einsatz der BLKCNT Variablen wird das friihzeitige Bilden von Zyklen verhindert.
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KASUMI-Anwendungen nicht wissen kann. Die Zahlervariable BLKCNT wird auf
Null gesetzt, der Schliissel-Modifikator (Key Modifier) KM auf ’0x55555555555555-
555555555555555555” und der Startblock KSBj des Schliisselstromgenerators eben-
falls auf Null (Dies ist zur leichteren Implementierung da eine XOR-Operation mit
Null keine Verdnderung bringt). Anschliefend wird KASUMI mit einem verénderten
Schliissel CK einmal auf das Register A angewendet:

A = KASUMIckexi(A) (3.17)

Der Klar-/Chiffretext, der zu ver-/entschliisseln ist, besteht aus LENGTH (1 - 20000)
Bit, wiarend sich der Schliisselstrom aus 64 Bit groflen Blocken zusammensetzt, also
ein Vielfaches von 64 Bit lang ist. Um die Lange des Schliisselstroms der Lénge der
Daten anzupassen, werden die niederwertigsten Bit des letzten Blocks verworfen. Die
Anzahl der Blocke BLOCKS ergibt sich dann aus LENGTH /64, dessen Ergebnis auf
die néchst groBere ganze Zahl aufgerundet wird.

Ein Block KSB,, des Schliisselstroms resultiert aus einer Anwendung des KASUMI
mit dem Schliissel CK auf das Ergebnis der XOR-Verkniipfung von A mit dem
Zahler BLKCNT = (n-1) mit dem Schliisselblock KSB,,_; der vorigen Runde. Es
gilt 1 <n < BLOCKS:

KSB, = KASUMIcx(A® BLKONT & KSB,_1) (3.18)

Die einzelnen Blocke KSB; bis KSBgrocks werden jeweils mit dem hochstwertigen
Bit zuerst aneinandergereiht und ergeben den Schliisselstrom KS nach:

ks((n—1)~64)+i = kanfl,i (319)

mit 1 <n < BLOCKS und 0 <17 < 63.

Die eigentliche Ver- und Entschliisselung erfolgen zueinander identisch, indem der
Eingangsdatenstrom (IBS) bitweise XOR-verkniipft wird mit dem Schliisselstrom;
der Ausgangsdatenstrom (OBS) wird erzeugt.

obs; = ibs; ® ks; (3.20)
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Abbildung 3.11: Die Verschliisselungsfunktion f8 (Quelle: Eigene Darstellung)
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3.2 Netzwerksicherheit

Die Sicherheit des drahtgebundenen Netzwerks ist wie bei GSM auch in UMTS im
System (noch) nicht integriert. Zwischen den einzelnen Knoten werden alle Daten im
Klartext iibertragen, sofern keine ,,Ende-zu-Ende* Applikation die Daten sichert. So
werden z.B. zwischen den RNCs und zwischen VLR/SGSN und RNC die wihrend
einer Verbindung verwendeten Schliissel CK/IK im Klartext iibertragen. Eine Au-
thentifikation findet zwischen den einzelnen Knoten unbekannter Netze nicht statt.
Eine Sicherung des Netzwerks ist bisher noch nicht spezifiziert worden, es sind al-
lerdings Mechanismen fiir spétere Versionen geplant.

Auf bestimmten Ubertragungsschichten, wie z.B. dem MAP (Mobile Application
Part) oder IP (Internet Protocol) sind Protokollerweiterungen geplant, wie z.B.
MAPsec oder IPsec, die die Daten innerhalb des Netzes sichern sollen (s. [3GP02a] u.
[3GP03al). Fiir die Schichten, in denen solche Sicherheitserweiterungen nicht imple-
mentiert werden, héngt die Sicherheit der iibertragenen Daten somit alleine von der
geographischen Lage der Knoten bzw. der Leitungen ab. Samtliche Leitungen, auf
denen unverschliisselte Daten iibertragen werden, sind private, unterirdische Back-
bones, deren Zugang nur authorisiertem Personal gestattet ist. Komponenten wie
RNC, MSC/VLR, SGSN, GGSN oder HLR/AuC sind {iblicher Weise in gesicherten

Réaumen in Gebduden untergebracht.

3.3 Benutzersicherheit

Die Bentuzersicherheit, also die Sicherheit auf Benutzerbene der Endgerite, ist bei
UMTS hauptséchlich in zwei Arten vorhanden. Die eine ist die sog. ,,User-to-USIM*
Authentifikation und bietet Schutz vor unerlaubtem Zugriff auf die USIM. Benutzer
und USIM kennen beide einen geheimen Schliissel, die PIN (Personal Identification
Number), der in der USIM sicher gespeichert ist und gegen Auslesen sowohl durch
Software, als auch durch Hardwareimplementationen geschiitzt ist. Siehe hierzu auch
die Spezifikationen [3GP02g] und [3GPO02f].

Die zweite Art der Benutzersicherheit besteht zwischen USIM und Endgerit ( Ter-
minal). Hierfur kennen auch USIM und MS einen geheimen Schliissel, der in beiden
sicher gespeichert ist und nur bestimmten USIMs den Zugriff auf ein Terminal er-
lauben soll. Mehr Details zu diesem Thema konnen [3GP02e¢] entnommen werden.

3.4 Anwendungssicherheit

Die zwischen den einzelnen Applikationen auf der USIM, dem MS und dem Netz-
werk ausgetauschten Informationen, kénnen vom Netzbetreiber oder vom Anbieter
der Applikation entsprechend ihrer Anforderungen geschiitzt werden. In [3GP03¢]
sind entsprechende Mechanismen beschrieben, auf die ich hier allerdings nicht néher
eingehen werde.

Einen Uberblick eines solchen Szenarios verschafft Abbildung anhand von Fi-

nanztransaktionen iiber den SMS Dienst.
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Abbildung 3.12: Sicherheit zwischen Anwendungen (Quelle: Eigene Darstellung)

3.5 Sichtbarkeit und Konfigurierbarkeit der Si-
cherheit

3.5.1 Sichtbarkeit

Ublicherweise sind die Sicherheitseigenschaften fiir den Benutzer transparent und
er weifl nicht, welche Dienste derzeit aktiviert sind und welche nicht. In manchen
Fillen jedoch kann es fiir den Benutzer durchaus von Vorteil sein, wenn er iiber
den Sicherheitsstatus einer Verbindung informiert wird, z.B. bei Eink&ufen im In-
ternet iiber sein Handy oder Finanztransaktionen. Deshalb wird der Benutzer in
UMTS dariiber informiert, ob seine Nutzdaten der Verbindung verschliisselt werden
oder nicht. Gelangt der Benutzer in ein fremdes/anderes Netzwerk, so wird ihm der
Sicherheitsgrad, den dieses Netz leisten kann, ebenfalls bekannt gegeben. Dies ist
z.B. speziell der Fall, wenn ein Benutzer ein UMTS-Netz wihrend einer Verbindung
verlédsst und iiber ein GSM-Netz weitertelefoniert.

3.5.2 Konfigurierbarkeit

In UMTS kann der Benutzer selbst entscheiden, ob die Benutzung eines bestimmten
Dienstes davon abhéngen soll, ob ein bestimmtes Sicherheitsmerkmal aktiv ist oder
nicht. So kann der Benutzer seine Dienste so konfigurieren, dass er nur die Dienste
zur Verfiigung hat und sein Terminal nur die Dienste verwenden darf, die mit den
vorhandenen, aktivierten Sicherheitsmerkmalen erlaubt sind. So konnen z.B. ankom-
mende Anrufe, die nicht verschliisselt sind, sofort abgelehnt werden oder abgehende
Anrufe in einem Netz, dass keine Verschliisselung anbietet, werden erst gar nicht er-
laubt. Ebenso kénnen nur bestimmte Sicherheits-Algorithmen fiir eine Verbindung
akzeptiert werden.
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Bei der Entwicklung der Sicherheitsalgorithmen fiir das 3GPP durch die ETSI SAGE
(Security Algorithms Group of Ezperts) 1999 kam es darauf an, moglichst einfache
Algorithmen mit einem hohen Grad an Sicherheit zu entwickeln, die sowohl in Soft-
ware, als auch in Hardware sehr schnell (schneller als die Datenrate bei UMTS,
2Mbit/s) und effektiv (niedrige Leistungsaufnahme und weniger als 10.000 logische
Gatter) implementierbar sein sollten. Man entschied sich, die beiden standardisier-
ten Algorithmen f§ und f9 auf der selben Chiffre aufzubauen. Als absolut geeignet
stellte sich die Blockchiffre MISTY1 [Mat97] heraus, die 1996 im Auftrag der Mitsub-
ishi Electric Corporation von Mitsuru Matsui'| und seinem Team entwickelt wurde
und von Mitsubishi frei fiir das 3GPP Projekt zur Verfiigung gestellt wurde. MIS-
TY1 gehort mittlerweile zu den fiinf gepriiften und ausgewéhlten Block-Algorithmen
des NESSIE-Projekts?, wo sich unter anderen auch AES wiederfindet. MISTY1 ist
industrieller Standard RFC-2994.

Die Entwickler entschieden sich also, eher einen schon bestehenden Algorithmus zu
adaptieren, als einen komplett neuen zu schaffen, dessen Sicherheit erst noch er-
wiesen werden miisste. Es kam den Entwicklern darauf an, den neuen Algorithmus
nicht iiber-zu-designen und komplizierter zu machen als er tatséichlich fiir seine An-
forderungen sein miisste. Er sollte gegen alle praktischen Angriffe schiitzen und nicht
gegen unrealistische, theoretische Angriffe.

Schlieflich wurde eine modifizierte Version der MISTY1-Chiffre entwickelt namens
KASUMIP| KASUMI ist eine symmetrische Blockchiffre, die sozusagen das Herzstiick
der Sicherheitsalgorithmen f8 und f9 darstellt und in [3GP02c] durch die 3GPP spe-
zifiziert ist, womit er das Kerkhoffs-Prinzip voll erfiillt. Jeder kann den Algorithmus
genau analysieren und Kryptographieexperten haben die Moglichkeit, die Sicher-
heit zu testen. Heute wird KASUMI nicht nur in UMTS eingesetzt, sondern ist auch
als neuer Verschliisselungsalgorithmus A5/3 in GSM-Endgeriten und Basisstationen
implementiert.

IErfinder der linearen Cryptanalyse
2New European Schemes for Signatures, Integrity and Encryption
3KASUMI ist japanisch und steht fiir das engl. Wort ,,misty“, was ,dunstig, unklar“ bedeutet.
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4.1 TUbersicht

KASUMI ist eine reine 8-Runden Feistel-Chiffre mit einer Blockléinge von 64 Bit und
einer Schliissellainge von 128 Bit. MISTY1 wurde basierend auf der Theorie der be-
weisbaren Sicherheit gegen differentielle und linear Kryptanalysen [NK95] entwickelt
und KASUMI sollte diese Eigenschaften natiirlich iibernehmen.

Die Funktion und ihre Unterfunktionen FO, FI, F'L sind in Abbildung darge-
stellt. Der Klartextblock wird in je zwei 32 Bit Hilften Ly und R, aufgeteilt und
durchlauft anschliefend die acht Runden, bevor die zwei Hélften wieder zusammen-
gesetzt werden.

4.2 Die Rundenfunktion

Die linke Hélfte des 64 Bit groflen Eingabeblocks durchlauft die Rundenfunktion f;
mit dem Rundenschliissel K; (enthélt die Teilschliissel K L;, KO;, K 1I;). Das Ergebnis
wird mit der rechten Hélfte XOR-verkniipft und als linke Hélfte der ndchsten Runde
iibernommen. Die unverénderte linke Hélfte wird in der jeweils folgenden Runde zur
rechten Hilfte. Die i-te Runde von KASUMI ergibt sich somit nach

R = L, (4.1)
Li = Ri1® fi(Li—1, K;) (4.2)

Wobei sich nach der achten Runde der Chiffretext durch das Zusammensetzen der
beiden Halften ergibt als C' = Lg|| Rs.

Die Rundenfunktion f; stellt sich fiir gerade und ungerade Rundennummern un-
terschiedlich dar. Als Eingabe erhilt sie einen 32-Bit-Block X und einen 128-Bit-
Rundenschliissel K;. Die Funktion selbst besteht aus den Unterfunktionen F'L; und
FO,;. Die 128 Bit des Rundenschliissels verteilen sich wie folgt auf die Unterfunktio-
nen:

e 32 Bit fiir /'L (Rundenteilschliissel K L;)
e 2 x 48 Bit fiir F'O (Rundenteilschliissel KO; und KI;)

fi ergibt sich dann je nach Rundennummer aus der Fallunterscheidung:

fi— FO(FL(X,KL;),KO;,KI;), fallsi ungerade
‘| FL(FO(X,KO,;,KI;),KL;), fallsi gerade

4.2.1 Die Unterfunktionen FL, FO und FI

Runden mit ungeraden Nummern berechnen zuerst F'L und anschlieBend F'O; bei
geraden Rundennummern genau anders herum. Die Funktion F'L dient dazu, den 32-
Bit-Eingabeblock L; und den 32-Bit-Teilschliissel K L; jeweils in zwei 16 Bit grofie
Hélften aufzuteilen; L, R und KL;,, KL;5. Die Ausgabe resultiert dann aus der
Berechnung;:

FL(L;,KL;) = L||R, mit :
R = Rp < (LNKL;,), und (4.5)
L' = Lo <« (RUKL;>) (4.6)
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Die Funktion F'O ist selbst wieder ein Feistel-Netzwerk mit drei Runden. Die 32-
Bit-Eingabe wird in zwei 16-Bit-Halften L;, R; geteilt. L; durchléuft anschlieBend
in drei Runden die XOR-Verkniipfung mit dem Teilschliissel KO; ;, die Funktion
FI mit dem jeweiligen Teilschliissel KI; ; und eine XOR-Verkniipfung mit R;. Die
jeweiligen 48-Bit-Teilschliissel KO; und K1; (vgl. Abschnitt 4.2.2)) werden in 16-Bit-
Blocke aufgeteilt. L; und R; berechnen sich wie

Ly = Rja (4.7)
Rj - FI(L]_l @ KOZ'J, KIZJ) @ Rj_l (48)

Das Resultat ergibt sich dann aus (L;||R;).

In der Funktion FI wird der 16 Bit grofle Eingangsblock in einen linken 9-Bit- und
einen rechten 7-Bit-Block aufgeteilt. Beide Blocke durchlaufen dann je zweimal eine
Substitution (S-Box), ndmlich S9 bzw. S7. Die Funktion ,zero-extend“, wie sie in
Abbildung bezeichnet ist, erweitert einen 7-Bit- zu einem 9-Bit-Block, indem
an die hochstwertige Stelle zwei Null-Bit vorangesetzt werden. ,truncate* verkiirzt
einen 9-Bit-Block zu einem 7-Bit-Block, indem die zwei hochstwertigen Bit verworfen
werden.

Die S-Boxen S9 und S7 sind so entwickelt worden, dass sie sowohl in kombinatorischer
Logik, wie auch als Lookup-Tabellen moglichst einfach und effizient implementierbar
sind. In der Algebraischen Normalform (ANF) erkennt man sehr schon, dass die
KASUMI-S-Boxen fiir eine einfache Hardware-Implementierung optimiert sind; die
Anzahl der Terme ist im Vergleich zu einer zufillig gewéhlten S-Box sehr klein. Beide
Formen der S-Boxen finden sich im Anhang Bl

4.2.2 Die Rundenteilschliissel

Die 128 Bit des Schliissels K dienen bei KASUMI dazu, um die Rundenteilschliissel
KL;, KO;, KI; davon abzuleiten. Der Hauptschliissel K wird dazu zunéchst in acht
16-Bit-Blocke K; aufgeteilt, ndmlich K = K||Ky|| Ks|| Ka|| K5 || Ko || K7|| Ks.

Die acht 16-Bit-Blocke K entstehen aus einer XOR-Verkniipfung der Blécke K mit
den Konstanten C; (s. Anhang |C).

Die Rundenteilschliissel ergeben sich dann aus Kj und K’ mit der Tabelle .1 im
Anhang [C|

Beispiel: Der Teilschliissel KOs 3, also der Schliissel fiir die fiinfte Runde von KA-
SUMI und fiir die dritte Runde der Funktion F'O, ergibe sich dann aus der , Left-
Shift“-Operation K3 <« 13.

4.3 Sicherheit

KASUMI, f8 und f9 wurden entwickelt, um in erster Linie die Sicherheit im UMTS-
Kontext zu gewahren. Mogliche Risiken auflerhalb dieses Kontexts wurden sehr wohl
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Abbildung 4.1: Die Blockchiffre KASUMI (Quelle: Eigene Darstellung)
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betrachtet und Verédnderungen am Design {iberdacht, jedoch nicht notwendiger Weise
umgesetzt. Denn steigende Komplexitdt durch neue Verdnderungen wurde meist
kritischer bewertet, als die Risiken nur theoretisch realistischer Angriffe.

Die tatsédchliche Sicherheit von KASUMI basiert auf der nichtlinearen Funktion F'O
bzw. FI und der Qualitéit ihrer S-Boxen, die das eigentliche nichtlineare Element
darstellen. Alle Funktionen in KASUMI sind schliisselabhéngig; die Sicherheit basiert
natiirlich hauptséchlich auf der Geheimhaltung des Schliissels!

Bei der Entwicklung wurden bestimmte Angriffe gegen KASUMI besonders beriick-
sichtigt (vgl. [SAGO1]):

e lineare Kryptanalyse
e differentielle Kryptanalyse und Varianten, wie , miss in the middle“ etc.

e _higher order” differentielle Kryptanalyse mit Differentialen héherer Ordung
und Interpolationen

e schwache Schliissel

Allgemein kann gesagt werden, dass derzeit keine praktischen Angriffe gegen KASU-
MI bestehen, die erfolgreich wéren. Es wurden keine schwachen Schliissel gefunden
und Angriffe, die gegen KASUMI erfolgreich sein konnen, sind dies nur mit einer
reduzierten Funktion von maximal fiinf bis sechs Runden. Als Kern der Funktionen
f8 und f9 und in dieser Kombination im UMTS-Kontext sind keine der bekannten
starken Angriffe praktikabel mit verhdltnisméafiigen Mitteln anwendbar.

Bei der Priifung des Algorithmus durch mehrere unabhéngige Experten, wurden
Verbesserungsvorschlage gemacht, die bisher aufgrund oben genannter Griinde nicht
implementiert worden sind. Diese waren z.B., die Anzahl der Runden zu erhoéhen,
FO um eine vierte Runde zu erweitern und die Schliisseltabelle komplizierter zu
gestalten.

4.3.1 Nichtlinearitit der S-Boxen

Die Sicherheit des Algorithmus basiert, wie schon erwéhnt, auf der Nichtlineari-
tét der Substitutionsfunktionen; der S-Boxen S7 und S9 (Anhang . Die Lookup-
Tabellen beider S-Boxen kénnen als Funktionen S7 : GF(27) — GF(27) bzw.
S9 : GF(2%) — GF(2°) betrachtet weren, die wiederum als Vektoren gesehen werden
kénnen

S?((I@,...,Zlfo)) = (Ul(l‘ﬁ,...,l'o),...,U7(ZL'6,...,J)0)):(’yﬁ,...,yo) (410)
SI((xg, ... p)) = (V1(T8y ey ), ey Vo(Tgy ey o)) = (Ysy -5 Yo) (4.11)

der Funktionen u; : GF(27) — GF(2) bzw. v; : GF(2°) — GF(2), mit 1 <4 <7
und 1 <5 <09.

S7 wurde speziell fiir den Hardwareeinsatz mit kombinatorischer Logik entwickelt.
Als Folge ist der Grad der Nichtlinearitét drei, was in Anhang als Darstellung in
der algebraischen Normalform schén zu sehen ist. S7 ist eine lineare Transformation

r— 2% in GF(27) (4.12)
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mit optimalen nichtlinearen Eigenschaften. Der Exponent 81 ist ein sog. Kasami-
Exponent, wodurch nach [Dob99] bewiesen werden kann, dass er diese optimalen
Eigenschaften besitzt.

S9 ist ebenfalls relativ leicht in Hardware zu implementieren und ihr Grad der Nicht-
linearitdt ist zwei. S9 kann als eine lineare Transformation der Potenzfunktion

v’  in GF(2%) (4.13)
gesehen werden und erreicht nur fast perfekte Nichtlinearitét.

Hinsichtlich linearer Strukturen [SAGO01] weist S9 aufgrund ihres quadratischen Gra-
des folgende Eigenschaft auf: Ist GF(2") — GF(2") eine fast perfekte nichtlinea-
re Permutation, derer Ausgabe-Bit quadratische Funktionen der Eingabe-Bit sind
und fz(Z) = s(¥) e @ eine nichtlineare Kombination der Ausgabe-Bit von s, dann
gibt es genau eine lineare Struktur von fz. D.h. es gibt einen Null-Vektor @ mit
fa(Z) ® fa(Z @ W) = konstant. Dies kann man eine lineare Struktur (, @) der Per-
mutation s nennen. Damit besitzt die Tabelle S9 511 lineare Strukturen (u, @), die
aber aufgrund der speziellen Konstruktion nicht zu linearen Strukturen in F'I und
somit in F'O fiithren.

Die S7 und S9 sind keine zufélligen S-Boxen. Jedes Ausgabe-Bit ist von jedem
Eingabe-Bit abhéngig. Die S-Boxen sind fiir den sog. Lawineneffekt mit verantwort-
lich, was bedeutet, dass eine minimale Anderung im Klartext-Block eine dramatische
Anderung im zugehérigen Block des Chiffretextes zur Folge hat. Diese Eigenschaft
erfiillen S7 und S9 alleine allerdings nicht.

4.3.2 Mathematische Analyse

Die mathematische Analyse zeigt, wie die Sicherheit der einzelnen Komponenten aus
mathematischer Sicht zu bewerten sind.

Die Funktion F'L ist eine lineare Funktion und tragt nicht mafigeblich zur Sicherheit
des Algorithmus bei. Die Hauptaufgabe dieser Funktion ist es, durch die Shift- und
Binéroperationen mit den Teilschliisseln, die einzelnen Bit iiber die Runden schwie-
riger nachvollziehen zu konnen und dies mit sehr einfachen Methoden mit sehr wenig
Rechenaufwand.

Die Funktion F'O mit ihrer Unterfunktion F'I stellen die Zufallsfunktion des Al-
gorithmus dar und sind aufgrund der Substitutions-Boxen nichtlinear. Durch die
ungerade Division des 16-Bit-Eingabeblocks in 9 Bit und 7 Bit kann mit Theorem 4
in [Mat97] gezeigt werden, dass die durchschnittliche lineare und differentielle Wahr-
scheinlichkeit DPF! und LPY! von FI kleiner ist als 279712771 = 2714 wenn alle
Bit der Teilschliissel unabhingig sind. DPFC bzw. LPTC mit einer geraden Division
in zwei 16-Bit-Hilften ist damit kleiner als 2716+22716+2 — 928 Dje differentiel-
le/lineare Wahrscheinlichkeit bestimmt die Sicherheit eines Feistel-Netzwerks gegen
differentielle/lineare Kryptanalysen und gibt die Wahrscheinlichkeit an, differentiel-
le/lineare Merkmale und Eigenschaften einer Funktion finden zu kénnen. Fiir siche-
re Chiffren muss die maximale differentielle/lineare Wahrscheinlichkeit ausreichend
klein sein [Mat97].

Die DP bzw. LP von drei Runden des KASUMI Algorithmus ist nicht gréfler als
275 und Methoden der differentiellen und linearen Kryptanalyse haben sich gegen
acht Runden als erfolglos erwiesen. Angriffe mit bis zu sechs Runden sind zum Teil
mit sehr grofflem Aufwand moglich [ETS99].
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4.3.3 Pragmatische Sicherheit

Wie schon erwihnt wurde bei der Entwicklung sehr darauf geachtet, die Komplexitét
des Algorithmus nicht unnétig zugunsten der Sicherheit zu erhéhen, ohne auch einen
praktischen Nutzen davon zu haben, der sich im eingesetzten Umfeld bewé&hrt.

Ein gutes Beispiel fiir diesen sehr pragmatische Ansatz ist die Verschliisselungsfunk-
tion f8. Miisste ein sehr langer Schliisselstrom erzeugt werden — Gréfienordnung 23°
Bit —, wére es moglich, eine wiederkehrende Struktur im Schliisselstrom zu erken-
nen. Dies wiirde man normalerweise und in einer anderen Anwendung sicherlich als
unerwiinscht bewerten und mogliche Angriffe erwarten. Im UMTS-Kontext kann
dies jedoch getrost vernachlédssigt werden, da (zumindest in der jetzigen Version der
Spezifikation) die maximale Lange des Klartextstroms und somit des bendtigten
Schliisselstroms 20 kBit betragt.

4.3.4 Seiteneffekte

Angriffe aufgrund von Seiteneffekten gegen KASUMI wurden in verschiedensten Va-
riationen getestet und es wurde keine Eigenschaft des Algorithmus gefunden, die
ihn besonders gefahrdet gegen eine solche Art von Angriffen machen wiirde. Beson-
ders die Schliisseltabelle hat sich als effizient gegen Methoden gezeigt, bei denen der
Stromverbrauch gemessen wird und daraus Riickschliisse auf das Hamming-Gewicht|
der Teilschliissel-Bytes gemacht werden konnen (z.B. | differential power analysis®,
,simple power analysis“, s. [Ert01]). Manche Angriffe dieser Art kénnen aber ver-
nachlédssigt werden, da die beschrinkte Benutzung der Geréite und deren Lokalitéit
im UMTS-Kontext einige Angriffe aufgrund von Seiteneffekten ausschlieflen.

4.4 Komplexitit

Aufgrund der sehr guten Eigenschaften zur Parallelisierbarkeit einzelner Kompo-
nenten von KASUMI, wie z.B. der Substitutionen S7 und S9, und der einfachen
Operationen, ist die Komplexitiat sehr gering gehalten. Auch wurde auf iiberfliis-
sige, komplexititssteigernde Erweiterungen, wie im vorigen Abschnitt beschrieben,
verzichtet. Die Verschliisselungsgeschwindigkeit liegt iiber 2MBit/s und die Schalt-
kreisgroffe unter 3000 Gattern.

Verschiedene Geschwindigkeitstests, die in [BP03] dokumentiert sind, zeigen, dass
KASUMI durchschnittlich — je nach Implementierung — nahezu die Geschwindigkeit
von DES erreicht und damit sicherlich nicht zu den schnellsten Blockchiffren zéhlt
aber trotzdem den Anspriichen entspricht.

4Das Hamming-Gewicht ist die Anzahl der von Null verschiedenen Stellen in einer Sequenz. Hier
sind es die ,,1“-Bit in einem Byte.
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Abbildung  4.2:

Primitive Key
PIII/Linux PIII/Linux
Name Size | Coppermine Coppermine
gce 2.95.2 gce 3.1.1
Idea 128 61/61/878 57/56/450
Khazad 128 45/46/834 39/40/765
Khazad-tweak 128 49/49/841 39/40/766
Misty1 128 47 /48 /257 47/47/209
Safer++ 128 152/196/1835 178/169/1504
Cs-cipher 128 163/150/2851 184/191/2691
Hierocrypt-L1 128 54/57 /36K 44/47/34K
Nimbus 128 34/34/12K 38/41/13K
Nush 128 95/66/1438 48/46/1422
CAST-128 128 37/38/1021 31/30/933
DES 56 60/60/922 59/59/886
Triple-DES 168 161/160/2753 155/156/2656
Kasumi 128 90/88/410 74/75/339
RC5 (12 Rounds) 64 24/24/1508 20/19/1235
Skipjack 80 160/149/18 115/121/16
Geschwindigkeiten  verschiedener Blockchiffren  mit
Compilerversionen. Die Ergebnisse sind in der Form Verschliisselungs-

/Entschliisselungs- /Schliisselerzeugungs-Zeiten, gemessen in Zyklen/Byte bzw.
Zyklen/Schliisselerzeugung. (Quelle: [BP03])
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In diesem Kapitel werde ich die Implemen